ORDU TURKIYE ODALAR VE BORSALAR BiRLiGi MESLEKi VE TEKNiK ANADOLU LiSESi
GUVENLI INTERNET KULLANIMI TALIMATNAMESi

Sevgili gengler ;

internet bircok alanda kullanicilarina gesitli firsatlar sunan; her tiirlii bilgi ve belgeye ulasma imkani
saglayan, insanlarin duygu ve disiincelerini rahatca ortaya koymasina izin veren, kisacasi bircok alanda
hayati kolaylastiran énemli bir bilisim ve iletisim aracidir. Ancak internet bilingli, giivenli ve etkin
kullanilmadigi takdirde ¢esitli yonlerden zararlara neden olabilmektedir.

Sizlerin daha bilingli ve glivenli internet kullanicilari olmanizi saglayacak bazi 6neriler asagida
siralanmaktadir:
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internet ve bilgisayarda saghginizi olumsuz etkileyecek kadar vakit gecirmeyin. Kitap okumaya,
spora, oyun oynamaya vakit ayirin. internet ve bilgisayar kullanma siirenize ailenizle ve
ogretmenlerinizle konusarak karar verebilirsiniz.

Bilgisayar basinda saatlerce oturmaktan kaginin, kiigik molalar verin, ergonomik koltuk ve sirt
destekleyici esnek malzemeler kullanmaya 6zen gosteriniz. Asiri kilo alimi ve diger fiziksel
problemlerin énline gecmek icin bilgisayar uzun siire kalmamaya 6zen gosterin.

Ailenizle ve okul 6gretmenlerinizle birlikte sizin yasiniza uygun ve sizin icin glivenli olan internet
sitelerinin adreslerini belirleyin .Glvenli olmayan sitelere dolasmamaya 6zen gosterin.
internette yaptiginiz herhangi bir paylasima, milyonlarca kisinin erisebilecegini her zaman
hatirinizda tutun ve cevrimici ortamlarda buna goére paylasimlarda bulununuz.

internet ortaminda uygun olmayan (yasadisi) icerikleri indirmekten, paylasmaktan veya
saklamaktan kaginin

internet ortaminda tanimadiginiz kisilerle sohbet etmeyin, iletisim kurmayin.

Ziyaret ettiginiz sitelerin glvenlikle ilgili sorularini dikkatlice okuyun, sitelerin sizden istenilen
bilgileri ne amacla istedigini 6grenin ve ailenize danisarak sizden istenilen bilgileri paylasin.
Ailenizin onayi olmaksizin kimlik bilgilerinizi, adresinizi, telefon numaranizi, okulunuzun adini vb
vermeyin

Unutmayin, bilgileriniz size 6zel ve kisiseldir. Sosyal medya hesaplarinizda givenliginiz igin gigli
sifreler kullanin ve 6zel bilgilerinizi hi¢ kimseyle paylasmayin.

Dogum tarihiniz, dogdugunuz yer, telefon numaraniz gibi kisisel bilgilerinizden olusan kolay
tahmin edilebilir sifreler yerine en az 8 karakterden olusan hem kiiglik hem biyik karakterler
iceren tahmin edilmesi zor giiglu sifreler belirleyin.

internet ortaminda sohbetlerde sizi rahatsiz eden gériintii, ses ve yazilar yer alirsa hemen
bulundugunuz ortamdan ¢ikin ve bu konuyu ailenizle paylasin.

Kullandiginiz sosyal ag platformlarinin kullanim politikasi ve gizlilik s6zlesmelerini okuyarak,
sosyal aglardaki gizlilik ve glvenlik ayarlarinizi tekrar gézden gegirin, glvenlik ve gizlilik
ayarlarinin diizgiin yapildigindan emin olun,

internet ortaminda sadece tanidiginiz kisilerle sohbet edin ve iletisim kurun. Tanimadiginiz
kisilerin internetten yaptigi arkadaslik tekliflerini reddedin! internette tanistiginiz yabancilarla
ailenizin bilgisi olmadan yiiz ylze gérismeyin, bulusmayin!

internet sohbetlerinde biri sizden yapmamaniz gereken, ya da sizi rahatsiz eden bir davranista
bulunmanizi isterse, sohbeti birakip hemen ailenize haber verin ve olayi anlatin. Ailenize glivenin
ve kizacaklarini diistinerek korkmayin. Onlar size destek olacaktir.
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internette paylasacaginiz dzel bilgiler, video ve resimler daha sonra Uziilebileceginiz, zarar
gorebileceginiz paylasimlar olmamalidir. Simdi dikkate almadiginiz bir paylasim ileride hayatinizi
olumsuz yénde etkileyebilir

internette giizel Tiirkgemizi nazik ve kibar bir sekilde kullanin. Saka yapmak amaciyla dahi tehdit
edici, kot ve kaba sézler kullanmayin. internet 6zgiirligiiniizii kullanirken bagkalarini rahatsiz
etmeyin. Size yapilmasini istemediginizi sizde baskasina yapmayin! Kimseye hakaret, argo,
kuflrll hitap etmemelisiniz.

Gergek hayattaki davranis biciminizi sanal ortamda da korumali ve siber zorbaligin sug oldugu
unutmamalisiniz. Yiz yize iliskilerdeki etik kurallar sanal ortamda da ayniyla uygulanmalidir.
internet ortaminda size karsi kaba dil kullanan, sizi rahatsiz ve tehdit eden kisileri ailenize haber
verin, emniyetin ilgili birimlerine ve servis saglayiciniza haber verin.

internet sitelerinden bilgisayariniza yiikleyeceginiz veya indireceginiz programlar ve icerikler
hakkinda ailenize haber verin, onlarin izni olmaksizin bu islemleri yapmayin.

Ailenize sormadan internet ortaminda alisveris yapmayiniz. Sizden istenilen kredi karti bilgilerini
ailenizin haberi olmadan paylasmayin.

internet sitelerinde yer alan oyunlara, aktivitelere, yarismalara katilmadan énce mutlaka ailenize
ve Ogretmenlerinize danisin. GERCEK OLAMAYACAK KADAR iYi TEKLIFLERi ASLA KABUL
ETMEMELISINiZ. BUNLAR BUYUK iHTIMALLE GERCEK DEGILDIR.

internet ve bilgisayar evinizde ya da okulunuza yoksa ve interneti baska bir yerde
kullaniyorsaniz, bu yerin neresi oldugu hakkinda ailenizi bilgilendiriniz. Onlarin izni olmaksizin bu
yerlere gitmeyiniz. Sizin icin uygun olmayan ortamlarda bulunmayiniz.

Giiveneli olmayan ve bilmediginiz internet sitelerine girmeyin ve kaydolmayin. Buralardan
dosya, mizik, oyun veya film indirmeyin.

Bilmediginiz ve istemediginiz e-postalari kesinlikle agmayin ve hi¢ okumadan himen silin. Boyle
e-postalari arkadaslariniza iletmeyin.

Ozel ve kisisel bilgilerinizi internet (izerinden géndermeyin. Ciinkii bu bilgiler baskalar tarafindan
ele gegirilebilir

insanlarin iletisim &zgirliigiine sahip oldugu gibi erisim 6zgiirligiine de sahip olduklari
unutulmamali, diger kullanicilarin haklarina saygi gésterilmelidir. internet ortaminda kimseye
zorbalik/taciz yapilmamali, kot s6z séylenilmemeli ve istemeden kimseye art niyetli davranislar
sergilenmemelidir.

internette cevrimici oyun oynarken arkadaslarinizda yazisirken zorba davranislardan , kiifiirden,
tanimadiginiz kisilerle gevrimigi iletisimden ve hatta cinsel igerikli yazismalar kaginin boyle bir
durumla karsilastiginizda mutlaka ailenizle paylasin.

Unutmayin siddet icerikli ve yasiniza uygun olmayan oyunlar psikolojik ve ruhsal gelisiminizi
olumsuz olarak etkileyebilmektedir.



